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Maatilojen turvallisuus – lukitus ja turvajärjestelmät

Aiheet:

• Mekaaninen / elektromekaaninen lukitus

• Kulunvalvonta

• Rikosilmoitinjärjestelmät

• Palovaroitin/ilmoitinjärjestelmät

• Kameravalvonta

• Turvajärjestelmien tietoturva

• Huolto/ylläpitopalvelut

YKSI TURVALLISUUS®

Teemme yritysturvallisuudesta 

asiakkaillemme helppoa: 

yhdistämme turvateknologian ja 

kyberturvan samaan helppoon 

palveluun.
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Maatilojen turvallisuus – mekaaninen ja elektromekaaninen lukitus

Vähäiset Haitalliset Vakavat

Epätodennäköinen  1. Merkityksen riski  2. Vähäinen riski  3. Kohtalainen riski

Mahdollinen  2. Vähäinen riski  3. Kohtalainen riski  4. Merkittävä riski

Todennäköinen  3. Kohtalainen riski  4. Merkittävä riski  5. Sietämätön riski

Tapahtuman seurauksetTapahtuman 

todennäköisyys

• Lukitus- ja turvajärjestelmien suojaustason määrittely olisi aina 
hyvä perustua riskien kartoitukseen/hallintaan.

• Huomioitava rakenteellinen suojaus kokonaisuutena, ei pelkkiä 
lukkoja

• Ikkunat ym.

• Ovirakenteet

• Salvat

• Poistumistiet

• https://www.finanssiala.fi/vahingontorjunta/dokumentit/Rakenteellinen%
20murtosuojaus%20I.pdf

• Avaimet: Kopiosuojaus  

• Abloy Exec (ei enää patenttisuojattuja)

• Abloy Sento (suojattu 2026 asti)

• Abloy Protec2 (suojattu 2030 asti)

• Abloy Protec Cliq

• iLOQ S5, S10 ja S50 *

*Avaimen kopiointisuojaus ei perustu patentin voimassaoloaikaan vaan 
vahvaan elektroniseen salaukseen.



Lukituksen elinkaaren hallinta

* Kuva iLOQ Oy
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Maatilojen turvallisuus – Kulunvalvonta

• Kulunvalvonnan etuna on tieto milloin ja kuka on 
kulkenut ovista. Kulkuoikeuksien jakaminen eri tiloihin ja 
muuttaminen on helppoa.

• Kulkutunnisteina esim. Kulunvalvonta tag, 
kulunvalvontakortti elektromekaaninen avain tai 
matkapuhelin

• Kulkutunnisteiden tunnistetekniikka huomioitava
(salauksen taso) 

• Sähkölukot / elektromekaaniset lukot käyttötarkoituksen
mukaan

* Kuva iLOQ Oy



* Kuva iLOQ Oy

Maatilojen turvallisuus – Kulunvalvonta

Esimerkki iLOQ S5 kulunhallinta
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Maatilojen turvallisuus – Rikosilmoittimet ja palovaroitin/ilmoitinratkaisut

• Rikosilmoittimet

• Ovi-magneetit

• IR-ilmaisimet

• Palovaroittimet

• Lasirikko ilmaisimet

• Lämpötila- ja kosteusilmaisimet

• Tiedonsiirto lan/gsm

• Huolto / ylläpitotarkastukset

• Paloilmaisinjärjestelmät

• Paloilmaisimet

• Turvavalot

• Poistumistievalot

• Tiedonsiirto

• Huolto / ylläpitotarkastukset
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Maatilojen turvallisuus – kameravalvonta

• Kameravalvonnan käyttötarkoituksia

• Omaisuuden suojaaminen

• Prosessi / laadunvalvonta

• Eläintenhyvinvointi

• Työntekijöiden turvallisuus

• Kameramalleja

• Bullet, Dome / kupu, PTZ, Lämpö, Kalansilmä,  
Analytiikka…

• Kameroiden ominaisuuksia

• Tarkkuus /pixel määrä, kiinteä linssi/VariFocal (moottori
zoom), IR, WDR, IK10, IP66/67…

• Mistä, miten ja ketkä kuvamateriaaliin pääsevät

• Paikallinen tallennin vai pilvipalvelu

• Kuvamateriaaliin pääsy vain paikallisesti vai myös etänä

• Kuvamateriaali matkapuhelimiin

Kameravalvonnan lait ja määräykset
https://www.viria.fi/turvateknologia/
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Maatilojen turvallisuus – turvajärjestelmien tietoturva

• Liitetäänkö ratkaisu maatilan lähiverkkoon

• Ohjelmistopäivitykset

• Kenen vastuulla? Huolto / ylläpitosopimukset

• Käyttäjätunnukset ja salasanat

• Käyttajätunnusten oikeudet: user, admin…

• Käytettävyys

• Lähiverkko

• Käyttö julkisen internetin yli



Maatilojen turvallisuus – turvajärjestelmien tietoturva

Esimerkki kameravalvonnasta
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Maatilojen turvallisuus – lukitus ja turvajärjestelmät

• Mekaaninen / elektromekaaninen lukitus

• Kulunvalvonta

• Kameravalvonta

• Rikosilmoitinjärjestelmät

• Palovaroitin/ilmoitinjärjestelmät

• Turvajärjestelmien tietoturva

• Huolto/ylläpitopalvelut

YKSI TURVALLISUUS®

Teemme yritysturvallisuudesta 

asiakkaillemme helppoa: yhdistämme 

turvateknologian ja kyberturvan 

samaan helppoon palveluun.Kysy lisää turvallisuuteen liittyvistä asioista

Mikko Hallamaa

Myyntipäällikkö, TVEAT

mikko.hallamaa@viria.fi

Puh. 050-539 8650
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Kiitos! 

Turvallisuus ON.

Kiitos 


